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Rozdziat I. Zatozenia poczatkowe oraz wymagania ogodline.

I.1 Akty prawne

1) Ustawa z dnia 15 kwietnia 2011r. o dziatalnosci leczniczej (Dz. U. 2013 poz. 217 z pdzn. zm.),

2) Ustawa z dnia 29 wrzes$nia 1994r. o rachunkowosci (Dz.U. 2016 poz. 1047 z pdin. zm.),

3) Ustawa z dnia 11 marca 2004r. o podatku od towardw i ustug (Dz.U. 2016 poz. 710 z pdzn. zm.),

4) Ustawa z dnia 26 lipca 1991r. o podatku dochodowym od 0sdéb fizycznych (Dz.U. 2016 poz. 2032 z

poin. zm.),
5) Ustawa z dnia 5 grudnia 2008r. o zapobieganiu oraz zwalczaniu zakazen i choréb zakaznych u ludzi

(Dz.U. 2016 poz. 1866 z pdzin. zm— dotyczy Systemu medycznego HIS - Monitorowanie zakazen

zaktadowych.
6) Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. 2016 poz. 922 z pézn. zm.),
7) Rozporzadzenie Ministra Zdrowia z dnia 20 wrzes$nia 2012r w sprawie warunkéw, sposobu i trybu

zaopatrywania pacjentow szpitala w znaki identyfikacyjne oraz sposobu postepowania w razie

stwierdzenia ich braku (Dz. U. 2012 poz. 1098) — dotyczy Systemu medycznego HIS),
8) Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010r. w sprawie rodzajow i zakresu

dokumentacji medycznej oraz sposobu jej przetwarzania (t Dz.U. 2014 poz. 177 z pdin. zm.),
9) Ustawa z dnia 26 czerwca 1974r. Kodeks pracy (Dz.U. 2016 poz. 1666 z pézn. zm.),
10) Ustawa o swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych (Dz.U. 2016

poz. 1793 z pdin. zm.),
11) Ustawa z dnia 25 czerwca 1999r. o Swiadczeniach pienieznych z ubezpieczenia spotecznego w

razie choroby i macierzynstwa (Dz.U. 2016 poz. 372 z pdzn. zm.),
12) Ustawa z dnia 13 pazdziernika 1998r. o systemie ubezpieczen spotecznych (Dz.U. 2016 poz. 963 z

poin. zm.),
13) Ustawa z dnia 17 lutego 2005r o informatyzacji dziatalnosci podmiotéw realizujacych zadania

publiczne (Dz.U. 2017 poz. 570 z pdzn. zm.),
14) Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2016

nr 0 poz. 113 z pdzn. zm.).
15) Rozporzadzenie Ministra Zdrowia z dnia 18 lutego 2011 r. w sprawie warunkéw bezpiecznego

stosowania promieniowania jonizujgcego dla wszystkich rodzajéw ekspozycji medycznej (Dz.U.

2017 poz. 884)
16) Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2016 poz. 1535

z pdzn. zm.) wraz z delegowanymi aktami wykonawczymi
17) Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. 2016 poz.

186 z pdin. zm.)
18) Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. 2015 poz. 464 z

pozin. zm.) wraz z delegowanymi aktami wykonawczymi
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19) Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz.U. 2016 poz. 1030 z

pozin. zm. ) wraz z delegowanymi aktami wykonawczymi
20) Ustawa z dnia 29 stycznia 2004 r. - Prawo zamoéwien publicznych (Dz.U. 2015 poz. 2164 z péin.

zm. ) wraz z delegowanymi aktami wykonawczymi
21) Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016

poz. 1579) wraz z delegowanymi aktami wykonawczymi
22) Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz.U. 2001 nr 128 poz. 1402 z p6zn. zm.)
23) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych)
24) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 w sprawie

dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych

osobowych (Dz.U. z 2004 nr 100, poz.1024),
25) Ustawa z dnia 17 lutego 2005 o informatyzacji dziatalnosci podmiotéw realizujgcych zadania

publiczne (Dz.U. 2017 poz. 570 z pdzniejszymi zmianami)
26) Rozporzgdzenie Ministra Zdrowia z dnia 20 czerwca 2008 r. w sprawie zakresu niezbednych

informacji gromadzonych przez swiadczeniodawcéw, szczegétowego sposobu rejestrowania tych
informacji oraz ich przekazywania podmiotom zobowigzanym do finansowania $wiadczen ze

Srodkéw publicznych (Dz.U. 2008 nr 123 poz. 801 z pdzniejszymi zmianami)
27) Rozporzadzenie Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie wymagan dla Systemu

Informacji Medycznej (Dz.U. 2013 poz. 463)
28) Rozporzadzenie Ministra Zdrowia z dnia 13 lipca 2012 r. w sprawie szczegdtowego sposobu

postepowania w sprawach przyjecia oraz wypisania ze szpitala psychiatrycznego (Dz.U. z 2012

roku, pozycja 854),
29) Rozporzadzenie ministra zdrowia z 25 marca 2013 r. w sprawie klasyfikacji danych i systemu

kodéw w Systemie Informacji Medycznej (Dz. U. z 2013 roku, pozycja 473),
30) Rozporzadzenie Ministra Zdrowia z dnia 11 grudnia 2012 r. w sprawie wzoréw oswiadczen o

przystugujgcym Swiadczeniobiorcy prawie do Swiadczen opieki zdrowotnej (Dz.U.2012, pozycja

1421),
31) Ustawa z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego (Dz.U. 2017 poz. 882 z

pozniejszymi zmianami),
32) ROZPORZADZENIE MINISTRA ZDROWIA z dnia 28 czerwca 2012 r. w sprawie sposobu stosowania i

dokumentowania zastosowania przymusu bezposredniego oraz dokonywania oceny zasadnosci

jego zastosowania (Dz.U. z 2012 roku, pozycja 740),
33) ROZPORZADZENIE MINISTRA ZDROWIA z dnia 18 kwietnia 2013 r. w sprawie zakresu niezbednych

informacji gromadzonych przez swiadczeniodawcow posiadajgcych umowe z Narodowym
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Funduszem Zdrowia o udzielanie catodobowych lub catodziennych swiadczen zdrowotnych

zwigzanych z nabywaniem lekéw, srodkéw spozywczych specjalnego przeznaczenia zywieniowego

oraz wyrobéw medycznych (Dz.U. z 2013 roku, pozycja 489),
34) ROZPORZADZENIE MINISTRA ZDROWIA z dnia 30 lipca 2009 r. w sprawie prowadzenia depozytu w

stacjonarnym zaktadzie opieki zdrowotnej (Dz.U z 2009 roku, numer 129, pozycja 1068),
35) Ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz.U. 2016 poz. 1068 z pdzniejszymi

zmianami)
36) Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii (Dz.U. 2017 poz. 783)
37) Rozporzadzenie Ministra Zdrowia z dnia 8 kwietnia 2014 r. w sprawie zaje¢ rehabilitacyjnych

organizowanych w szpitalach psychiatrycznych (Dz.U. 2014 poz. 522)
Dostarczone i wdrozone Oprogramowanie ma spetnia¢ wszystkie przepisy powszechnie
obowigzujgcego prawa polskiego i europejskiego.
[.2 Przedmiot Zaméwienia

1) Przedmiot Zamdwienia obejmuje:

1.1 opracowanie Dokumentacji
1.2 dostawy i wdrozenie Sieciowej Infrastruktury sprzetowej
1.3 dostawy i wdrozenie Oprogramowania

2) Przedmiot zamdwienia musi by¢ dostarczany i wdrozony w catosci do siedziby Zamawiajgcego lub

innych lokalizacji wskazanych przez Zamawiajacego.
3) Wszystkie dostarczane Produkty i Komponenty podlegajg ustugom projektowania, dostaw,

instalacji, konfiguracji i wdrozenia.
4) Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie z

zapisami OPZ w uzgodnieniu z Zamawiajgcym zgodnie z obowigzujgcymi przepisami, zasadami

wykonywania projektéw teleinformatycznych oraz najlepszymi praktykami w ich realizacji.
5) Wszystkie nazwy wtasne oprogramowania i sprzetu uzyte w OPZ nalezy traktowac jako okreslenie

standardow parametréw technicznych, uzytkowych, funkcjonalnych i jako$ciowych oczekiwanych

przez Zamawiajgcego i nalezy odczytywac wraz z wyrazami ,,lub rownowazne”.
6) Zamawiajacy dopuszcza zastosowanie przez Wykonawce rozwigzan réwnowaznych wszystkim

rozwigzaniom wskazanym w OPZ.
7) Wykonawca oferujgc rozwigzanie rownowazne do opisanego w specyfikacji jest zobowigzany

wykaza¢ rownowaznos¢ w zakresie parametrow technicznych, uzytkowych, funkcjonalnych i
jakosciowych, ktore muszg by¢ spetnione na poziomie nie nizszym niz parametry wskazane przez

Zamawiajacego.
8) Wykonawca jest zobowigzany do realizacji Przedmiotu Zamowienia zgodnie z zasadami i

wytycznymi Zamawiajacego, zapisami OPZ oraz Umowy.
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I.3 Organizacja wdrozenia
I.3.1 Zatozenia podstawowe
1) Przedmiot Zamdwienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce
i zaakceptowany Harmonogram wdrozenia dla Zamawiajgcego, ktory powinien by¢ uzgodniony i
zaakceptowany przez Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji

Przedmiotu Zamowienia.
2) Wpykonawca w Harmonogramie wdrozenia musi uwzgledni¢ w szczegélnosci podziat na zadania

takie jak projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.
3) Wykonawca umozliwi Zamawiajagcemu udziat we wszystkich pracach realizowanych przez

Wykonawce w ramach realizacji Przedmiotu Zamoéwienia (m.in. w czasie projektowania,

dostawach, instalacji/budowie, konfiguracji i wdrozeniu)
4) Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zamowienia w doktadnych

terminach i godzinach uzgodnionych z Zamawiajgcym.
5) Infrastruktura musi by¢ oznakowana w taki sposéb, aby mozliwa byta identyfikacja systemowa

zaréwno produktu jak i producenta,
6) Infrastruktura musi by¢ dostarczona Zamawiajgcemu w oryginalnych opakowaniach fabrycznych,
7) Oferowane Produkty muszg pochodzi¢ z oficjalnych kanatéw dystrybucji producentdow.
8) Nosniki z Oprogramowaniem oraz Infrastruktura sprzetowa muszg by¢é dostarczone

w oryginalnych opakowaniach fabrycznych.
9) Wdrozenie nalezy rozumied jako szereg uporzgdkowanych i zorganizowanych dziatart majacych na

celu wykonanie Przedmiotu Zamédwienia.
10) Wdrozenie bedzie realizowane w ramach powotanych do tego celu struktur organizacyjnych po

stronie Wykonawcy.
11) W ramach wdrozenia Wykonawca przygotuje informacje na temat struktury organizacyjnej

Zespotu Zarzadzania realizacjg Przedmiotu Zamdwienia, w ramach ktdrej muszg zosta¢ powotane

minimum nastepujgce role:
a) Kierownik Projektu ze strony Wykonawcy,
12) Wdrozenie, z zastrzezeniami wskazanymi ponizej, w punktach muszg realizowaé osoby

wymienione w ofercie Wykonawcy, przy czym:
a) Osoby Zespotu Zarzadzania muszg by¢ dyspozycyjne w trakcie wykonywania prac,
b) Wykonawca przekaze Zamawiajgcemu wykaz numerdéw telefondow kontaktowych do oséb

biorgcych udziat w realizacji Przedmiotu Zamowienia po stronie Wykonawcy,
13) Wykonawca zorganizuje prace tak, aby w maksymalnym stopniu nie zaktdca¢ ciggtosci

funkcjonowania Podmiotu Leczniczego.
14) Wykonawca dostarczy i zapewni biezgcg obstuge podczas trwania Umowy aplikacje internetowg

bedacg Systemem zgtoszen i obstugi Wad oraz stanowigca repozytorium Dokumentacji dla

potrzeb realizacji Przedmiotu Zamdwienia.
15) Obiekty podlegajgce inwestycji (obiekty stuzby zdrowia w ktdrych Swiadczone s3g ustugi

medyczne) sg uzytkowane w trybie ciggtym w czasie godzin pracy przez caty okres wykonywania

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego dla Wojewddztwa Dolnoslgskiego na lata 2014-2020.

Strona 7 z 25



Fundusze DOLNY Unia Europejska [ =+,

Eu ropejskie Europejski Fundusz b
SLASK Rozwoju Regionalnego Ll e

Program Regionalny
Przedmiotu Zamdwienia, co moze powodowad utrudnienia w miejscu prowadzenia prac. Nie ma

mozliwosci catkowitego wytgczenia i zamkniecia w/w obiektdw lub ich czesci na czas realizacji
Przedmiotu Zamowienia. Poszczegdlne prace bedag realizowane etapowo, tak aby zachowac

ciggtos¢ Swiadczenia ustug medycznych.

16) Wykonawca musi uwzgledni¢, ze wszystkie prace wykonywane bedg w uzytkowanych obiektach

1)

2)

3)

4)

5)

przy duzym ruchu pracownikdow i chorych, tzn. organizacja prac powinna przede wszystkim
zapewniac bezpieczenstwo przebywajgcych w oddziatach pracownikéw i chorych oraz zachowanie
ciszy nocnej w godzinach wiasciwych dla Zamawiajgcego. Uchybienia w/w zakresie mogg zostac
uznane za nienalezyte wykonywanie Umowy.

I.3.2 Przygotowanie Dokumentacji
W ramach procesu wdrozenia Wykonawca opracuje w porozumieniu z Zamawiajgcym

Dokumentacje, ktdra sktada sie z czterech zakreséw:
a) Dokumentacja Analizy Przedwdrozeniowej DAP wraz ze szczegétowym Harmonogramem

wdrozenia,
b) Dokumentacja Projektowa DPR,
c) Dokumentacja Powykonawcza,
d) Dokumentacja Uzytkowa.
Dokumentacja powyzsza bedzie stanowié¢ bazowe zapisy opisujgce budowany/zbudowany System

oraz sposéb organizacji prac i wdrozenia. Na podstawie zapiséw w Dokumentacji beda
prowadzone i odbierane poszczegdlne zadania realizowane przy budowie Systemu. Dokumenty te
wraz z SIWZ bede stanowity podstawe do weryfikacji funkcjonalnej i jakosciowej Systemu w

trakcie odbioréw.
Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Dokumentacji Analizy

Przedwdrozeniowej DAP i Dokumentacji Projektowej DPR warunkuje rozpoczecie prac

Wykonawcy.
Podczas opracowania DPR Wykonawca moze zmienic karty katalogowe bedgce czescig DAP (jezeli

dotyczy). Zmiana ta wymaga kazdorazowej akceptacji Zamawiajgcego.
Wykonawca zobowigzuje sie do oznakowania dostarczanego w ramach zamodwienia sprzetu,

nosnikéw, dokumentacji dla Zamawiajgcego zgodnie z wytycznymi w zakresie informacji i
promocji projektow dofinansowanych w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Dolnoslaskiego na lata 2014-2020. W celu oznakowania dostarczanego sprzetu
oraz nos$nikdw Wykonawca otrzyma od Zamawiajgcego odpowiednio przygotowane naklejki
informacyjne.

1.3.3 Analiza Przedwdrozeniowa

1) Analiza Przedwdrozeniowa zostanie opracowana w oparciu o wymagania okreslone w Umowie.
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2) Wykonawca zobowigzuje sie do wykonania DAP w formie pisemnej (2 egzemplarze) i

elektronicznej w formacie ,.doc” lub ,.docx” i ,.pdf” i dostarczonej wraz z dokumentacjg

drukowang (email).

3) DAP winna zawierac co najmniej:

a) Czes¢ zarzadcza:

Sktad i struktura organizacyjna Zespotu Zarzgdzania Projektem i Zespotu
Wdrozeniowego z podziatem na role i zadania poszczegdlnych cztonkéw
zespotu,
Plan komunikacji w Projekcie,
Plan zarzadzania jakoscig w Projekcie,
Plan zarzadzania zagadnieniami w Projekcie,
Sposdb obstugi zmian projektowych,
Plan zarzadzania ryzykiem w Projekcie
Harmonogram wdrozenia zgodny z Opisem Przedmiotu Zamoéwienia i
zawierajgcy elementarne zadania do wykonania podczas realizacji
Przedmiotu Zaméwienia:

Terminy prac Wykonawcy na wykonanie poszczegdlnych Komponentow,

Etapdw, Przedmiotu Zamowienia

b) Czesc techniczna:

Podziat Przedmiotu Zamdwienia na Produkty, a nastepnie ich pogrupowanie
w Komponenty

Analize wymagan Przedmiotu Zamoéwienia zawierajacg opis sposobu realizacji
wymagan, sposéb testowania i odbioru

Karty katalogowe potwierdzajgce spetnienie wymagan

Dokumentacje i plan dostaw

Plan i opis instalacji i wdrozenia systemdéw wdrazanych wraz z infrastrukturg
sprzetowq

Plan i opis modernizacji i budowy Infrastruktury sprzetowej,

Liste Komponentéw, ktére bede podlegaty osobnym odbiorom.

Szczegdtowe uzgodnienia Stron Umowy dotyczgce zakresu i sposobu
integracji dostarczanych rozwigzan z Istniejgca infrastruktura,

Zakres prac realizowanych przez podwykonawcéw,

Szczegbtowy zakres i zawartos¢ pozostatej Dokumentaciji

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego dla Wojewddztwa Dolnoslgskiego na lata 2014-2020.
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e Plan Instruktarzy stanowiskowych u Zamawiajacego oraz sposéb ich

wykonania
I.3.4 Dostawa i instalacja Infrastruktury sprzetowej
Dostawa i instalacja Infrastruktury sprzetowej jest zadaniem majacym na celu dostarczenie
zamawianego Sprzetu do wskazanych lokalizacji Zamawiajgcego w porozumieniu z Zamawiajgcym
wedtug Harmonogramu wdrozenia. Zadanie to wymaga odpowiedniego zaplanowania dostaw i

prac w taki sposdb, aby nie kolidowato to z biezgcg pracg Zamawiajacego.
Wykonawca zapewni wniesienie dostarczonego Sprzetu do wskazanych pomieszczen.
Wykonawca dostarczy Sprzet sukcesywnie w terminie bezposrednio poprzedzajagcym jego

instalacje i w sposéb dopasowany do mozliwosci logistycznych Zamawiajgcego. Zakres i wielkoSci

dostaw nalezy kazdorazowo uzgodni¢ z Zamawiajgcym.
Wykonawca zobowigzany jest przeprowadzi¢ dostawy przedmiotu zamodwienia w godzinach

uzgodnionych z Zamawiajgcym.
WSszystkie oferowane urzgdzenia muszg by¢ nowe, wyprodukowane po 01 stycznia 2017 roku.
Sprzet i komponenty muszg by¢ oznakowane przez producenta w taki sposéb, aby mozliwa byta

identyfikacja zarowno produktu jak i producenta.
Sprzet musi by¢ dostarczony w oryginalnych opakowaniach fabrycznych.
Oferowany Sprzet musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta, a gwarancja musi

pochodzi¢ od producenta i by¢ swiadczona przez sie¢ serwisowg producenta.
Na dokumentach dostawy od producenta powinna znalezé sie informacja o uzytkowniku

korncowym urzgdzen.
Dla catej Infrastruktury sprzetowej, we wszystkich lokalizacjach Wykonawca  dostarczy,

zamontuje, skonfiguruje i dostroi Sprzet, Oprogramowanie standardowe (w tym oprogramowanie

stuzgce do zarzadzania Sprzetem)
Jezeli przy Sprzecie nie sg wymienione lub wymieniona jest niewystarczajgca ilos¢ akcesoridow

potaczeniowych takich jak przewody zasilajgce, kable sygnatowe, kable swiattowodowe i wszelkie
inne przewody a takze wktadki sfp, sfp+, itp, a sg niezbedne do wspdtdziatania urzadzen -
Wykonawca dostarczy potrzebne akcesoria do zbudowania i wdrozenia catosci Przedmiotu
Zamowienia.
I.3.5 Instruktaze stanowiskowe

Wykonawca zaplanuje w uzgodnieniu z Podmiotem Leczniczym Instruktaze stanowiskowe w
wymiarze roboczogodzin okreslonym z ofercie dla Zamawiajgcego. Instruktaze stanowiskowe
zostang przeprowadzone w miejscach instalacji dla catej Infrastruktury sprzetowej oraz systeméw

wdrozonych wraz z infrastrukturg z zakresu obstugi, administracji i utrzymania.
Wymiar Instruktazy stanowiskowych dla Podmiotu Leczniczego bedzie dostosowany do ilosci

stanowisk korzystajgcych z Infrastruktury sprzetowej oraz skali wdrozenia w Podmiocie

Leczniczym.

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
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Instruktaze stanowiskowe bedg prowadzone w jezyku polskim dla administratoréw technicznych -

wyznaczonych sposrdd pracownikdw Zamawiajgcych, obejmujgcych zakres konfiguracji i

uzytkowania:

a) Infrastruktury sprzetowej,

b) Systemdéw wdrozonych wraz z infrastrukturg sprzetowg

Wykonawca wykona i uzgodni z Zamawiajgcym plan instruktazy stanowiskowych w etapie

wykonania Dokumentacji Projektowej.
Administratorzy techniczni po zakonczeniu instruktazy muszg w szczegdlnosci umiec instalowad,

konfigurowaé, rekonfigurowaé, monitorowaé, aktualizowaé i prawidtowo eksploatowad

dostarczony Sprzet i Oprogramowanie, jak réwniez zna¢ jego wdrozong konfiguracje.
W przypadku potrzeby Zamawiajgcy zapewnia we wiasnym zakresie pomieszczenia dla

przeprowadzenia Instruktazy stanowiskowych. Wykonawca moze realizowaé Instruktaze
stanowiskowe rowniez na stanowiskach pracy pracownikow.
1.3.6 Testy

W ramach tego zadania zostang przeprowadzone wszystkie testy opisane w Umowie i
Dokumentacji. Celem testéw jest weryfikacja przez Zamawiajgcego, czy wszystkie prace
wykonane w trakcie realizacji Przedmiotu Zamdwienia zostaty wykonane prawidtowo i zgodnie z
zatozeniami funkcjonalnymi i jakosciowymi. Testy beda przeprowadzane przez Wykonawce przy
wspotudziale Zamawiajacego jak i wskazanych przez Zamawiajgcego oséb i podmiotéw

zewnetrznych.
Pozytywne zakoriczenie testdw wraz z usunieciem wskazanych Wad jest niezbedne aby dla

poszczegdlnych Komponentdw oraz catego Przedmiotu Zamdwienia dokonaé odbioréw w ramach
poszczegdlnych Etapéw oraz Odbioru koricowego.

1.3.7 Odbiér koncowy
Odbiér koricowy Przedmiotu Zamdwienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajacych z Umowy, w tym odebrania wszystkich Komponentéw i Etapdw oraz dostarczenia
wymagane] zamoéwieniem Dokumentacji. Dokonanie Odbioru koricowego zakoriczy realizacje
Przedmiotu Zaméwienia.

1.3.8 Dodatkowe zobowigzania Wykonawcy

Wykonanie Przedmiotu Zamdwienia z efektywnoscig oraz zgodnie z praktyka i wiedzg zawodowa.
Wykonanie w catosci Przedmiotu Zamdwienia w zakresie okre$lonym w Umowie i SIWZ.
Dokonanie z Zamawiajgcym wszelkich koniecznych ustale moggcych wptywac na zakres i sposéb

realizacji Przedmiotu Zamdwienia oraz ciggta wspdtpraca z Zamawiajgcym na kazdym etapie

realizacji.
Stosowanie sie do wytycznych i polityk bezpieczenstwa informacji u Zamawiajgcego.
Udzielanie na kazde zadanie Zamawiajgcego petnej informacji na temat stanu realizacji

Przedmiotu Zamoéwienia.

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
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6) Wspdtdziatanie z osobami wskazanymi przez Zamawiajgcego.

1.4 ZAKRES: WYMAGANIA OGOLNE

1.4.1 Zakres ustug

W ramach postepowania wymagane jest wykonanie nastepujacych ustug:

1.4.1.1

Instalacja fizyczna dostarczonego sprzetu
1.4.1.1.1 Przygotowanie planu instalacji.
- Zestawienie dostarczanych urzadzen.
- Propozycje rozmieszczenia elementéw w istniejacych
szafach rackowych.

- Propozycje testéw odbiorczych.

1.4.2 Konfiguracja sieci LAN

Projekt wspoffinansowany przez Unie

1.4.2.1.1 Analiza przedwdrozeniowa.

1.4.2.1.2 Koncepcja rozwigzania sieci LAN.

1.4.2.1.3 Analiza adresacji sieci LAN oraz podziatu na VLANy.
1.4.2.1.4 Instalacja przetgcznikdw sieciowych (zamawiajgcy

zagwarantuje miejsce w szafach telekomunikacyjnych, w
przypadku, kiedy bedzie brak miejsca Wykonawca dostarczy
odpowiednig szafe telekomunikacyjng, a Zamawiajgcy dokona
podmiany szaf).

1.4.2.1.5 Wykonawca wyczysci podczas instalacji nowych,
obecne urzadzenia sieciowe facznie z szafami przemystowymi
Zamawiajgcego we wszystkich LPD pietrowych.

1.4.2.1.6 Konfiguracja dostarczanych przetacznikdow, w sktad

ktérej wejdzie:

konfiguracja ACL,

- konfiguracja urzadzenia umozliwiajgca dostep poprzez
SSH i HTTPS,

- konfiguracja protokotu trasowania

- aktualizacja oprogramowania na wszystkich
urzadzeniach sieciowych dostarczonych jak i obecnie
posiadanych (o ile nie bedzie przeciwskazan )

- konfiguracja SNMP

Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego

Programu Operacyjnego dla Wojewddztwa Dolnoslgskiego na lata 2014-2020.
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- konfiguracja STP na przetgcznikach

1.4.2.1.7 Podtaczenie przetgcznikéw do systemu zarzadzania.
1.4.2.1.8 Instalacja 2 dostarczonych modutéw rozszerzed do
obecnie posiadanych przetgcznikdw.
1.4.2.1.9 Zamawiajgcy udostepni miejsce w szafach rack dla
dostarczonego sprzetu.
1.4.2.1.10 Zamawiajgcy udostepni fizyczne trasy $wiattowodowe
w celu potaczenia nowych przetagcznikébw do obecnej
infrastruktury.
1.4.2.1.11 Integralng czescig dostawy bedg wszystkie niezbedne
do instalacji komponenty w tym miedzy innymi:
- kable zasilajgce do urzadzen,
- wilasciwe patchcordy swiattowodowe
- elementy umozliwiajgce montaz urzadzen w szafach
teletechnicznych
1.4.3 Konfiguracja systemu zarzadzania siecia
1.4.3.1.1 Instalacja i konfiguracja system na platformie
wskazanej i dostarczonej przez Zamawiajgcego.
1.4.3.1.2 Podtgczenie  dostarczanych jak i  obecnych
przetacznikdw do systemu zarzadzania.
I.4.4 Wymagania dodatkowe
1.4.4.1.1 Wraz z dostawg urzadzen (przetaczniki) Wykonawca
dostarczy oswiadczenia producentdw tych urzadzen zawierajace

nastepujace informacje:

P/N dostarczonych urzadzen

- numery seryjne dostarczonych urzadzen

- informacje jaka firma jest dostawcg dostarczonych
urzadzen

- informacje jaka firma jest odbiorcg dostarczonych
urzadzen

- informacje, ze urzadzenia sg objete gwarancjg oraz

serwisem i wsparciem producenta na terenie Polski.

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego dla Wojewddztwa Dolnoslgskiego na lata 2014-2020.

Strona 13z 25



* *

Fundusze DOLNY Unia Europejska [ +*+

Eu ropejskie Europejski Fundusz b
SLASK Rozwoju Regionalnego Ll e

Program Regionalny
Rozdziat Il. PARAMETRY URZADZEN

11.1.1 Rozbudowa stosu przetgcznikow szkieletowych Ethernet
Zamawiajacy posiada stos przetgcznikow sieciowych firmy Brocade — model ICX6610 (dwa urzadzenia
w jednej serwerowni). Urzgdzenia sg zestackowane za pomocg kabli stack 40Gbit/s.
W ramach zadania nalezy dostarczy¢:
1. Dwa przetgczniki, gdzie kazdy bedzie oferowat 24 porty 10/100/1000 (RJ45), 8 portéw
1/10Gbit/s (wktadki SFP/SFP+) oraz porty stack. Przetgczniki muszg posiada¢ redundantne

wentylatory i zasilacze.
2. Przefaczniki muszg by¢ zgodne z obecnie eksploatowanymi przetgcznikami oraz muszg zostac

dodane do nich tworzac razem stos 4 przetgcznikdw. Nowe urzgdzenia zostang zainstalowane
w nowej serwerowni. Dla celu potgczenia — stack nalezy dostarczy¢é 4 wktadki 40Gbit-SR4

(300M ze zdolnoscig Break-Out) wraz z odpowiednim okablowaniem Multimode MPO/MPT.
3. Do istniejgcych przetgcznikéw aktywacje (tzw. Brocade Port On Demand) upgrade’ujace 16

portéw 1Gbps (SFP) do predkosci 10Gbit/s (SFP+).
4. 46 wktadek SFP+ SR MM ,24 wktadki SFP+ LR SM
5. Dopuszcza rowniez wymiane catego stosu na nowy z zachowaniem odpowiednich

parametrow przedstawionych w OPZ
6. Caty dostarczany sprzet musi byé nowy i nie wykorzystywany w innych projektach.

Zamawiajacy zachowuje prawo do weryfikacji sprawdzenia pochodzenia sprzetu w lokalnym

oddziale producenta.
7. Szczegdtowa specyfikacja nowych przetacznikow:

LP. Funkcja Wymagane minimalne parametry techniczne

1. [Porty liniowe Kazdy z przetgcznikdw w stosie musi udostepnia¢ minimum:
24 porty GigabitEthernet 10/100/1000 RJ-45
8 portéw TenGigabitEthernet (10Gbps) na wktadki SFP+ lub

2. |Architektura sieci LAN |GigabitEthernet / TenGigabitEthernet

3. [Typ obudowy Przemystowa — rack 19”, wysokos¢ 1U.
Obudowa metalowa o szerokosci 44,5cm (19 cali) oraz wysokosci

maksymalnie 2U dla catego stosu.

4. |Redundancja zasilania |Wszystkie urzagdzenia muszg posiadac zainstalowane 2

wewnetrzne zasilacze AC, wymienialne w trakcie pracy urzadzenia

5. |Redundancja Wszystkie urzgdzenia muszg posiada¢ redundantny modut

wentylatoréw wentylatoréw, wymienialny w trakcie pracy urzadzenia.

Redundancja 1+1. Wymagany jest obieg powietrza front-to-back.

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego dla Wojewddztwa Dolnoslgskiego na lata 2014-2020.
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6. [Konfiguracja urzadzenia [Out-of-Band: Konsola szeregowa (RJ-45), dedykowany port
poprzez porty/protokoty Ethernet (100Mbps lub 1Gbps)
7. |MTBF dla temperatury [Minimum 400 tysiecy godzin
25*C
8. [llos¢ obstugiwanych Minimum 4000
jednoczesnie VLAN
9. [llo$¢ jednoczesnie Minimum 15000
obstugiwanych tras
routingowych w tablicy
FIB przetaczajacej (FIB)
10. [llos¢ jednoczesnie Minimum 31000
obstugiwanych adresow
MAC
11. [Zakres obstugiwanych  [1-4000
VLAN ID
12. [Architektura Store-and-forward
przetaczania
13. Wydajnos¢ przetgczania Min. 390 Mpps
pakietéw (forwarding)
14. |(switching) Min. 520 Gbps
15. |Pamie¢ RAM Min. 512MB
16. |Pamiec Flash Min. 64MB
Mozliwos¢ przechowywania w pamieci Flash minimum dwéch
17. Mechanizmy QoS na Minimum 8 kolejek na kazdy fizyczny port.
18. [Mozliwosé tgczenia Wymagane poprzez specjalne kable dostarczane dedykowane do

przetgcznikow tego

samego typu w stos

taczenia urzadzen w stos. Kable muszg by¢ obstugiwane do
dtugos$ci minimum 3 metréw.

Minimum 8 urzgdzenia w jednym stosie.

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
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19. Wymagana wspierana |LLDP, LLDP-MED

funkcjonalnosé \Wsparcie dla private-VLANs oraz QinQ

Per-VLAN Spanning-Tree, Per-VLAN Rapid Spanning-Tree, MSTP
Minimum 250 instancji Spanning-Tree

Root-Guard, BPDU-Guard

Jumbo-Frames (minimum 9000 bajtéw)

IGMP Snooping

Mozliwos¢ komunikacji z serwerami TACACS+ oraz Radius
SNMP, SNMPv2, SNMPv3

Zarzadzanie i konfiguracja poprzez IPv4 oraz IPv6

Mozliwosc¢ okreslenia listy klientéw SNMP

Mozliwos¢ zapisu konfiguracji urzadzenia na zdalny serwer SNMP

wysytajgc odpowiedni pakiet SNMP

oukWw

11.1.2 Przetaczniki dostepowe —typ A — 3 szt.

Typ i liczba portéw liniowych w ramach urzgdzenia:
a. Minimum 24 porty RJ45 - 10/100/1000.
b. Minimum 2 porty na wktadki SFP+ 10Gbit/s.
c. Minimum 6 portow na wktadki SFP. Przetgcznik musi umozliwi¢ mozliwo$é upgrade tych

portow do predkosci 10Gbit/s (wktadki SFP+) za pomocag dodatkowej karty lub klucza

licencyjnego.
d. Wszystkie porty liniowe muszg by¢ z przodu obudowy.
Przetgcznik musi umozliwia¢ dodanie redundancji zasilania poprzez dodanie dodatkowego

zasilacza wewnetrznego lub zewnetrznego. W przypadku zasilacza zewnetrznego takowy musi by¢
zarzadzany poprzez siec Ethernet (port 10/100) oraz konsole szeregowg RS232. Redundantny

zasilacz nie jest przedmiotem tego postepowania.

Urzadzenie musi obstugiwaé minimum 4000 VLAN 802.1q

Urzadzenie musi obstugiwaé minimum 15000 adreséw MAC

Urzadzenie musi posiada¢ min. 2GB pamieci DRAM i 1GB pamieci flash

Parametry fizyczne — mozliwos¢ montazu w szafie 19”, wielko$¢ urzadzenia nie moze przekroczy¢

U
Minimalna wydajnos¢ przetaczania ruchu 150Mpps oraz wymagana minimalna przepustowos¢

matrycy 100Gb/s (200Gb/s full duplex)
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8. Urzadzenie musi posiada¢ funkcjonalno$¢ taczenia w stosy z zachowaniem nastepujgcej

parametrow:

a. Do min. 9 jednostek w stosie

b. Magistrala stakujgca o przepustowosci co najmniej 20Gbps

c. Mozliwos¢ tworzenia potgczen EtherChannel LACP zgodnie z 802.3ad dla portow
nalezgcych do roznych jednostek w stosie (Cross-stack EtherChannel) — minimum z 4
réznych przetgcznikdw w stosie jednoczesnie

d. Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw/kabli itp. ich
dostarczenie w ramach tego postepowania jest wymagane. Dopuszczalne jest
stackowanie po portach liniowych opisanych w punktach 1b i 1c (SFP+/QSFP+) lub
portach dedykowanych, takowe muszg by¢ dostarczone razem z przetgcznikiem.

e. Przefacznik musi stackowac sie z innymi przetgcznikami dostepowymi dostarczanymi w

ramach tego postepowania (typu A,B i C).

9. Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkos$ci min. 9216 bajtéw (Jumbo Frames)
10. Urzadzenie musi wspiera¢ mechanizm QinQ

. Zgodnos¢ ze standardem |IEEE 802.3az EEE (Energy Efficient Ethernet)

. Obstuga protokotu NTP lub SNTP

. Musi zapewnia¢ obstuge min. 12000 statycznych tras routingu IPv4.

14. Musi zapewniaé routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-NG.

. Musi zapewniac obstuge protokotdw First-Hop Redundancy - VRRP

16. Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-SSM

. Wsparcie dla protokotéw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz IEEE

11
12
13

15

17

18
19

21
22
23

802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 250 instancji protokotu STP
. Wsparcie dla funkcji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.
. Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000
20. Przefacznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci DHCP Server oraz wspierac

funkcje DHCP Helper
. Funkcjonalno$¢ Layer 2 traceroute
. Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.
. Przetacznik musi obstugiwaé nastepujgce mechanizmy bezpieczenstwa:

a.
b.

S o Qo o0

h.

Minimum 3 poziomodw dostepu administracyjnego
Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego

przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego

przypisania listy ACL. Wsparcie dla Critical-VLAN, Restricted-VLAN oraz Guest-VLAN.
Obstuga Private VLAN

Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www (WebAuth)
Przetagcznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu

uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na

porcie zardwno mechanizmoéw 802.1X, jak i uwierzytelniania per MAC
Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym

porcie
Mozliwos$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176.
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Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z

wykorzystaniem IPv4 i IPv6

Obstuga list kontroli dostepu (ACL)

Obstuga mechanizmdéw Port Security, DHCP Snooping, Dynamic ARP Inspection

Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu

gtosowego
Mozliwo$¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych

(mechanizmy typu sFlow, NetFlow, J-Flow lub rGwnowazne)

24. Przetgcznik musi wspieraé¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w

sieci:

a.
b.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obstugi

ruchu o réinej klasie obstugi. Implementacja algorytmu WRR lub SRR lub innego

podobnego dla obstugi tych kolejek
Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem

w stosunku do innych (Strict Priority)
Mozliwo$¢é mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL
Mozliwosé ograniczania pasma dostepnego na kazdym porcie jednoczesnie dla ruchu

wychodzgcego oraz przychodzacego za pomocg Shapingu lub Policingu.

25. Obstuga protokotu LLDP i LLDP-MED lub réownowaznych (np. CDP)

26. Obstuga protokotu UDLD.

27. Obstuga protokotu Ethernet Ring — Np. G.8032 lub REP lub inny réwnowazny.

28. Obstuga protokotu GVRP lub MVRP lub innego réwnowaznego (np. VTP).

29. Obstuga protokotu OpenFlow 1.3 lub nowszego dla wspotpracy z kontrolerem OpenFlow.

30. Wsparcie dla AAA z wykorzystaniem serwerdw Tacacs oraz Radius.

31. Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli

32. Urzadzenie musi posiada¢ port konsoli szeregowej oraz port Ethernet typu out-of-band — do

zarzadzania
33. Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtaczenie pamieci flash.
34. Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okres$lonym porcie, polegajacg na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujgcego z wykorzystaniem funkcji ERSPAN
35. Musi by¢ obstugiwana funkcja WriteNet - dzieki ktorej przetacznik wykona upload swojego pliku

konfiguracyjnego na zdalny serwer TFTP/SCP po otrzymaniu odpowiednich pakietdw SNMP Write.

Musi istnie¢ dodatkowe zabezpieczenie tej funkcji hastem (np. enable) lub mozliwos¢ definiowana

listy zaufanych serweréw TFTP/SCP.
36. Plik konfiguracyjny urzadzenia musi by¢é mozliwy do edycji w trybie off-line (tzn. konieczna jest

mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po

zapisaniu konfiguracji w pamieci nieulotnej musi byé mozliwe uruchomienie urzadzenia z nowg

konfiguracja.
37. MTBF (Mean Time Between Failure) nie moze by¢ mniejszy niz 195000 godzin.
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38. Przetacznik musi by¢ dostarczony z 1 kablem Stack o dtugosci minimum 1 metr.
39. Przetacznik musi by¢ dostarczony z 1 wktadka SFP+ typu SR.
40. Dostarczany sprzet musi by¢é nowy i nie wykorzystywany w innych projektach

* X %

* 4

* 5 x

. Zamawiajacy

zachowuje prawo do weryfikacji sprawdzenia pochodzenia sprzetu w lokalnym oddziale

producenta.

Projekt wspoffinansowany przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego

Programu Operacyjnego dla Wojewddztwa Dolnoslgskiego na lata 2014-2020.

Strona 19z 25



No vk

* *

Fundusze DOLNY Unia Europejska [ =+

Europejskie Europejski Fundusz b
SLASK Rozwoju Regionalnego Ll e

Program Regionalny

11.1.3 Przetaczniki dostepowe —typ B — 3 szt.

Typ i liczba portéw liniowych w ramach urzadzenia:
a. Minimum 24 porty RJ45 - 10/100/1000 PoE/PoE+.
b. Minimum 2 porty na wktadki SFP+ 10Gbit/s.
c. Minimum 6 portow na wktadki SFP. Przetagcznik musi umozliwi¢ mozliwo$¢ upgrade tych

portéw do predkosci 10Gbit/s (wktadki SFP+) za pomocg dodatkowe] karty lub klucza

licencyjnego.
d. Wszystkie porty liniowe muszg byc¢ z przodu obudowy.
Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty standard zasilania

poprzez sie¢ LAN (Power over Ethernet) zgodnie ze standardami IEEE 802.3af oraz IEEE 802.3at.
Budzet mocy PoE/PoE+ dla wszystkich portéw nie moze by¢ mniejszy niz 355W dla przetacznika

pracujgcego na 1 zasilaczu typu AC.
Przetgcznik musi umozliwia¢é dodanie redundancji zasilania poprzez dodanie dodatkowego

zasilacza wewnetrznego lub zewnetrznego. W przypadku zasilacza zewnetrznego takowy musi by¢
zarzadzany poprzez siec Ethernet (port 10/100) oraz konsole szeregowg RS232. Redundantny

zasilacz nie jest przedmiotem tego postepowania.

Urzadzenie musi obstugiwaé¢ minimum 4000 VLAN 802.1q

Urzadzenie musi obstugiwaé minimum 15000 adreséw MAC

Urzadzenie musi posiada¢ min. 2GB pamieci DRAM i 1GB pamieci flash

Parametry fizyczne — mozliwos¢ montazu w szafie 19”, wielko$¢ urzadzenia nie moze przekroczy¢

1U
Minimalna wydajnos$¢ przetaczania ruchu 150Mpps oraz wymagana minimalna przepustowos¢

matrycy 100Gb/s (200Gb/s full duplex)
Urzadzenie musi posiada¢ funkcjonalnos$¢ taczenia w stosy z zachowaniem nastepujacej

parametrow:
a. Do min. 9 jednostek w stosie
b. Magistrala stakujgca o przepustowosci co najmniej 20Gbps
c. Mozliwos¢ tworzenia potgczen EtherChannel LACP zgodnie z 802.3ad dla portow

nalezgcych do roznych jednostek w stosie (Cross-stack EtherChannel) — minimum z 4

réznych przetgcznikdw w stosie jednoczesnie
d. Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw/kabli itp. ich

dostarczenie w ramach tego postepowania jest wymagane. Dopuszczalne jest
stackowanie po portach liniowych opisanych w punktach 1b i 1c (SFP+/QSFP+) lub

portach dedykowanych, takowe muszg by¢ dostarczone razem z przetgcznikiem.
e. Przefacznik musi stackowac sie z innymi przetgcznikami dostepowymi dostarczanymi w

ramach tego postepowania (typu A,B i C).

10. Urzadzenie musi umozliwiaé obstuge ramek jumbo o wielkosci min. 9216 bajtéw (Jumbo Frames)
11. Urzadzenie musi wspiera¢ mechanizm QinQ
12. Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
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Obstuga protokotu NTP lub SNTP

Musi zapewniac¢ obstuge min. 12000 statycznych tras routingu IPv4.

Musi zapewniac routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-NG.

Musi zapewniaé obstuge protokotow First-Hop Redundancy - VRRP

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-SSM

Wsparcie dla protokotéw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz |IEEE

802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 250 instancji protokotu STP
Wsparcie dla funkcji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.
Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000

Przetacznik musi posiadaé mozliwos¢ uruchomienia funkcjonalnosci DHCP Server oraz wspierac

funkcje DHCP Helper

Funkcjonalnos¢ Layer 2 traceroute

Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.

Przetgcznik musi obstugiwa¢ nastepujgce mechanizmy bezpieczenstwa:

a.
b.

S o Qo o0

Minimum 3 poziomdw dostepu administracyjnego
Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego

przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego

przypisania listy ACL. Wsparcie dla Critical-VLAN, Restricted-VLAN oraz Guest-VLAN.
Obstuga Private VLAN

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www (WebAuth)
Przetagcznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu

uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na

porcie zardwno mechanizméw 802.1X, jak i uwierzytelniania per MAC
Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym

porcie
Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176.
Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z

wykorzystaniem IPv4 i IPv6

Obstuga list kontroli dostepu (ACL)

Obstuga mechanizmdéw Port Security, DHCP Snooping, Dynamic ARP Inspection

Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu

gtosowego
Mozliwo$¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych

(mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne)

25. Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w

sieci:

a.
b.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obstugi

ruchu o rdéznej klasie obstugi. Implementacja algorytmu WRR lub SRR lub innego

podobnego dla obstugi tych kolejek
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem

w stosunku do innych (Strict Priority)
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d. Mozliwos¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL
e. Mozliwos$¢ ograniczania pasma dostepnego na kazdym porcie jednoczesnie dla ruchu

wychodzgcego oraz przychodzacego za pomoca Shapingu lub Policingu.
Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)
Obstuga protokotu UDLD.
Obstuga protokotu Ethernet Ring — Np. G.8032 lub REP lub inny rGwnowazny.
Obstuga protokotu GVRP lub MVRP lub innego réwnowaznego (np. VTP).
Obstuga protokotu OpenFlow 1.3 lub nowszego dla wspdtpracy z kontrolerem OpenFlow.
Wsparcie dla AAA z wykorzystaniem serwerdw Tacacs oraz Radius.
Urzadzenie musi mie¢ mozliwosc¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli
Urzadzenie musi posiadac¢ port konsoli szeregowej oraz port Ethernet typu out-of-band — do

zarzadzania
Urzadzenie musi byé wyposazone w port USB umozliwiajacy podfaczenie pamieci flash.
Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujgcego z wykorzystaniem funkcji ERSPAN
Musi by¢ obstugiwana funkcja WriteNet - dzieki ktérej przetacznik wykona upload swojego pliku

konfiguracyjnego na zdalny serwer TFTP/SCP po otrzymaniu odpowiednich pakietdw SNMP Write.
Musi istnie¢ dodatkowe zabezpieczenie tej funkcji hastem (np. enable) lub mozliwos¢ definiowana

listy zaufanych serweréw TFTP/SCP.
Plik konfiguracyjny urzadzenia musi by¢é mozliwy do edycji w trybie off-line (tzn. konieczna jest

mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi byé mozliwe uruchomienie urzadzenia z nowg

konfiguracja.

MTBF (Mean Time Between Failure) nie moze by¢ mniejszy niz 195000 godzin.

Przetacznik musi by¢ dostarczony z 1 kablem Stack o dtugosci minimum 1 metr.

Przetacznik musi by¢ dostarczony z 1 wktadka SFP+ typu SR.

Dostarczany sprzet musi by¢ nowy i nie wykorzystywany w innych projektach. Zamawiajgcy

zachowuje prawo do weryfikacji sprawdzenia pochodzenia sprzetu w lokalnym oddziale
producenta.
11.1.4 Przetaczniki dostepowe —typ C -5 szt.

Typ i liczba portéw liniowych w ramach urzgdzenia:
a. Minimum 48 portéw RJ45 - 10/100/1000 PoE/PoE+.
b. Minimum 2 porty na wktadki SFP+ 10Gbit/s.
c. Minimum 6 portéow na wktadki SFP. Przetagcznik musi umozliwi¢ mozliwo$¢ upgrade tych

portéw do predkosci 10Gbit/s (wktadki SFP+) za pomocg dodatkowe] karty lub klucza

licencyjnego.
d. Wszystkie porty liniowe muszg by¢ z przodu obudowy.
Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty standard zasilania

poprzez sie¢ LAN (Power over Ethernet) zgodnie ze standardami IEEE 802.3af oraz IEEE 802.3at.
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Budzet mocy PoE/PoE+ dla wszystkich portéw nie moze by¢ mniejszy niz 620W dla przetacznika

pracujgcego na 1 zasilaczu typu AC.
Przetagcznik musi umozliwia¢ dodanie redundancji zasilania poprzez dodanie dodatkowego

zasilacza wewnetrznego lub zewnetrznego. W przypadku zasilacza zewnetrznego takowy musi byé
zarzadzany poprzez siec Ethernet (port 10/100) oraz konsole szeregowag RS232. Redundantny

zasilacz nie jest przedmiotem tego postepowania.

Urzadzenie musi obstugiwaé minimum 4000 VLAN 802.1q

Urzadzenie musi obstugiwa¢ minimum 15000 adreséw MAC

Urzadzenie musi posiadaé¢ min. 2GB pamieci DRAM i 1GB pamieci flash

Parametry fizyczne — mozliwos¢ montazu w szafie 19”, wielko$¢ urzadzenia nie moze przekroczy¢

1U
Minimalna wydajnos$¢ przetaczania ruchu 186Mpps oraz wymagana minimalna przepustowosc

matrycy 125Gb/s (250Gb/s full duplex)
Urzadzenie musi posiadaé funkcjonalnos¢ tgczenia w stosy z zachowaniem nastepujacej

parametrow:
a. Do min. 9 jednostek w stosie
b. Magistrala stakujgca o przepustowosci co najmniej 20Gbps
c. Mozliwos¢ tworzenia pofaczern EtherChannel LACP zgodnie z 802.3ad dla portéow

nalezgcych do réoznych jednostek w stosie (Cross-stack EtherChannel) — minimum z 4

réznych przetacznikdw w stosie jednoczesnie
d. Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw/kabli itp. ich

dostarczenie w ramach tego postepowania jest wymagane. Dopuszczalne jest
stackowanie po portach liniowych opisanych w punktach 1b i 1c (SFP+/QSFP+) lub

portach dedykowanych, takowe muszg byé dostarczone razem z przetgcznikiem.
e. Przetacznik musi stackowac sie z innymi przetgcznikami dostepowymi dostarczanymi w

ramach tego postepowania (typu A,B i C).
Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtéw (Jumbo Frames)
Urzgdzenie musi wspiera¢ mechanizm QinQ
Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
Obstuga protokotu NTP lub SNTP
Musi zapewniaé obstuge min. 12000 statycznych tras routingu IPv4.
Musi zapewniac routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-NG.
Musi zapewniaé obstuge protokotow First-Hop Redundancy - VRRP
Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-SSM
Wsparcie dla protokotéw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz |IEEE

802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 250 instancji protokotu STP
Wsparcie dla funkcji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.
Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000

Przetacznik musi posiadaé mozliwos¢ uruchomienia funkcjonalnosci DHCP Server oraz wspierac

funkcje DHCP Helper
Funkcjonalnos¢ Layer 2 traceroute
Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.
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24. Przetacznik musi obstugiwaé nastepujgce mechanizmy bezpieczenstwa:

a.
b.

o0

Minimum 3 poziomdw dostepu administracyjnego
Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego

przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscia dynamicznego

przypisania listy ACL. Wsparcie dla Critical-VLAN, Restricted-VLAN oraz Guest-VLAN.
Obstuga Private VLAN

Mozliwosé uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www (WebAuth)
Przetgcznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu

uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na

porcie zarowno mechanizméw 802.1X, jak i uwierzytelniania per MAC
Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym

porcie
Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176.
Mozliwos¢ uzyskania dostepu do wurzadzenia przez SNMPv3, SSHv2, HTTPS z

wykorzystaniem IPv4 i IPv6

Obstuga list kontroli dostepu (ACL)

Obstuga mechanizmdéw Port Security, DHCP Snooping, Dynamic ARP Inspection

Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu

gtosowego
Mozliwosé prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych

(mechanizmy typu sFlow, NetFlow, J-Flow lub rGwnowazne)

25. Przefacznik musi wspieraé¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w

sieci:

a.
b.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obstugi

ruchu o rézinej klasie obstugi. Implementacja algorytmu WRR lub SRR lub innego

podobnego dla obstugi tych kolejek
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem

w stosunku do innych (Strict Priority)
Mozliwos$¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL
Mozliwo$¢ ograniczania pasma dostepnego na kazdym porcie jednoczesnie dla ruchu

wychodzgcego oraz przychodzacego za pomoca Shapingu lub Policingu.

26. Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)

27. Obstuga protokotu UDLD.

28. Obstuga protokotu Ethernet Ring — Np. G.8032 lub REP lub inny réwnowazny.

29. Obstuga protokotu GVRP lub MVRP lub innego rownowaznego (np. VTP).

30. Obstuga protokotu OpenFlow 1.3 lub nowszego dla wspotpracy z kontrolerem OpenFlow.

31. Wsparcie dla AAA z wykorzystaniem serwerdw Tacacs oraz Radius.

32. Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli

33. Urzadzenie musi posiada¢ port konsoli szeregowej oraz port Ethernet typu out-of-band — do

zarzadzania
34. Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie pamieci flash.
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36.
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41.
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Przetagcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajacg na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujgcego z wykorzystaniem funkcji ERSPAN
Musi by¢ obstugiwana funkcja WriteNet - dzieki ktérej przetacznik wykona upload swojego pliku

konfiguracyjnego na zdalny serwer TFTP/SCP po otrzymaniu odpowiednich pakietéw SNMP Write.
Musi istnie¢ dodatkowe zabezpieczenie tej funkcji hastem (np. enable) lub mozliwos¢ definiowana

listy zaufanych serwerdw TFTP/SCP.
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest

mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa

konfiguracja.

MTBF (Mean Time Between Failure) nie moze by¢ mniejszy niz 195000 godzin.

Przetgcznik musi by¢ dostarczony z 1 kablem Stack o dtugosci minimum 1 metr.

Przetacznik musi by¢ dostarczony z 1 wktadkag SFP+ typu SR.

Dostarczany sprzet musi by¢ nowy i nie wykorzystywany w innych projektach. Zamawiajgcy

zachowuje prawo do weryfikacji sprawdzenia pochodzenia sprzetu w lokalnym oddziale

producenta.

1.1.5 System zarzadzania siecig LAN — 1 szt.

Nalezy dostarczy¢ system zarzgdzania o nastepujgcych parametrach:

1.

O NV kAW

praca w trybie przeglgdarkowym pozwalajagc administratorowi na dostep z dowolnego (po

uzyskaniu odpowiednich uprawnien) miejsca w sieci
system musi zosta¢ dostarczony jako maszyna VM lub aplikacja instalowana na system Windows

Server 2012 lub nowszy
budowanie widokdéw przez uzytkownika (tzw. Dashboard)
narzedzie do generowania raportow
licencja na minimum 45 urzadzen
wsparcie dla dostarczanego stosu przetgcznikdéw szkieletowych oraz przetacznikow dostepowych
wsparcie dla posiadanych przez Zamawiajgcego przetgcznikéw Brocade ICX6610 oraz ICX6450
dostarczona wersja musi dla wspieranych urzadzen realizowac funkcje:
a. zarzadzanie i zbieranie statystyk z wykorzystaniem co najmniej SNMP
narzedzia automatycznej identyfikacji i wyszukiwania urzadzen instalowanych w sieci
narzedzia wyswietlania urzgdzen sieciowych
mapa topologii urzadzen z potaczeniami
narzedzia do konfiguracji urzadzen w zakresie przynajmniej interfejséw, VLAN
funkcje archiwizacji konfiguracji, przegladania zmian konfiguracji, automatyzacji zbierania

o ao0o

konfiguracji urzadzen
g. narzedzie umozliwiajgce zbieranie informacji o parametrach urzadzen, przynajmniej

takich jak: zajetos¢ CPU, zajetos¢ pamieci, dostepnosé, ilos¢ portdw, utylizacja portdw, itp.
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